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CAN 总线协议的优点

• 布线减少，成本低

• 接线简单，节省时间

• 丢失消息的自动重传

• 支持错误检测

• 灵活的数据传输速率

CAN 定义

CAN 代表控制器局域网，专为满足汽车行业的需求而设计。在引入 CAN 之前，每个电子

设备都使用多条电线连接到其他设备以实现通信。但是当汽车系统中的功能增加时，由于布

线系统繁琐，维护起来很困难。在 CAN 总线系统的帮助下，只需将每个 ECU 连接到公共

串行总线，即可让 ECU 相互通信，而无需太多复杂性。因此，与汽车系统中使用的其他协

议（即 CAN 与 LIN）相比，CAN 由于复杂性较低而且更加稳健。

CAN 协议可以被定义为在一个通过串行总线连接的电子设备网络中传输和接收信息的一套

规则。CAN 网络中的每个电子设备被称为一个节点。每个节点都必须有硬件和软件嵌入其

中进行数据交换。一个 CAN 总线系统的每个节点都有一个主机微控制器单元、CAN 控制

器和 CAN 收发器。CAN 控制器是一个可以嵌入在主机控制器内或单独添加的芯片，它需

要管理数据并通过收发器在串行总线上发送数据，反之亦然。CAN 收发器芯片用于使信号

适应 CAN 总线水平。



CAN 是一个基于消息的协议，每个消息都由一个预先定义的唯一 ID 来识别。传输的数据包

被 CAN 总线网络中的所有节点接收，但根据 ID，CAN 节点决定是否接受它。当多个节点

试图同时发送数据时，CAN 总线遵循仲裁过程。

CAN 总线电气规格

CAN 收发器处理的 CAN 信号有单端信号和差分信号（CANH 和 CANL）。CAN_High 和

CAN_Low 线路在理想状态下为 2.5V。CAN 将逻辑“0”定义为显性位，将逻辑“1”定义

为隐性位。传输显性位时，CAN_High 变为 3.5V，CAN_Low 变为 1.5V，即显性位的差分

电压为 2V。当发送隐性位时，CAN_High 和 CAN_Low 线被驱动到 2.5V，表示隐性位的

差分电压为 0V。CANH 和 CANL 线的物理端应加 120 欧姆的 CAN 总线终端电阻，以避免

任何信号反射。

图 1. CAN 总线差分信号



CAN 的帧类型

帧是一种定义的结构或格式，在网络中携带有意义的数据（字节）。CAN 有四种帧类型：

数据帧、远程帧、错误帧、过载帧。

数据帧

数据帧包含用于传输的节点数据的帧。数据帧由提供信息的附加字段组成，即仲裁字段、控

制字段、数据字段、CRC 字段、2 位确认字段和帧结束。

有两种类型的数据帧：标准帧格式、扩展帧格式

两种格式的唯一区别是标准帧支持 11 位标识符，扩展帧支持 29 位标识符，由 11 位标识符

和扩展 18 位标识符组成。IDE 位在标准帧中是显性的，在扩展帧中是隐性的。

标准帧格式：

标准帧主要用于发送数据。

图 2. 标准帧

术语

• SOF - 帧的开始，表示帧传输的开始。

• Identifier - 11 位唯一的 ID，也代表信息的优先级值越低，优先级越高。

• RTR - 远程传输请求，它对数据帧是显性的，对远程帧是隐性的。



• IDE - 单一识别扩展，它对标准帧是显性的，对扩展帧是隐性的。

• R0 - 保留位。

• DLC - 数据长度代码，定义了正在发送的数据的长度，它的大小为 4 位。

• 数据——要传输的数据和长度由 DLC 决定。

• CRC——循环冗余校验，它包含前面应用程序数据的校验和，用于错误检测。

• ACK——确认，它的长度为 2 位，如果接收到准确的消息，则占主导地位。

• EOF——帧的末端，必须是隐性的。

• IFS——帧间空间，它包含控制器将正确接收的帧移动到正确位置所需的时间。

扩展帧：

图 3. 扩展帧

它与标准帧相同，但有一些额外的字段。

SRR 替代反向请求。SRR 位总是作为隐性位传输，以确保基本数据帧与扩展数据帧相比具

有较高的优先权，如果两个信息具有相同的 11 位标识符，它还包含一个 11 位标识符以外

的 18 位标识符。

r1- 保留位。

远程帧



远程帧与数据帧相似，但有两点不同。远程帧是由接收方发送的，用于请求发送方提供数据，

所以远程帧和数据帧之间的区别是远程帧不包含任何数据字段，因为它不用于数据传输。第

二个区别是远程帧的 RTR 位为隐性状态，当总线上具有相同标识符的数据帧和远程帧同时

发送时，由于数据帧 RTR 位是显性的，数据帧将在仲裁中赢得总线控制权。

错误帧

错误帧是用于接收和发送消息时检测出错误时，通知错误的帧。错误帧由六个显性位组成的

错误标志和由八个隐性位组成的错误界定符构成。

错误标志分为：主动错误标志、被动错误标志

主动错误标志：当错误主动节点检测到一个总线错误时输出的一个主动错误标志，来中断当

前的数据发送。其中主动错误标志由 6 个连续的显性位构成。

被动错误标志：当错误被动节点检测到一个总线错误时输出的一个被动错误标志，并紧接着

发送错误定界字段。其中错误被动标志由 6 个连续的隐性位构成。

错误计数器：如果在总线上检测到一个错误，那么 TEC 或 REC 计数就会增加。

1. 发送错误计数器（TEC）

2. 接收错误计数器（REC）

• 当 TEC 和 REC 小于 128 时，发送活动错误帧

• 当 TEC 或 REC 大于 127 且小于 255 时，传输被动帧

• 当 TEC 大于 255 时，节点进入总线关闭状态，此时不能发送帧



图 4. 错误转换状态图

过载帧

过载帧是用于接收单元通知发送单元它尚未完成接收准备的帧。过载帧中包含两个字段，过

载标志和过载界定符。过载标志由 6 个显性位和紧随其后的其他节点产生的过载标志构成，

过载界定符由 8 个隐性位组成，在以下两种情况下，节点会发送过载帧：

1. 当接收单元需要发送节点延缓下一帧传输

2. 节点在帧间间隔检测到非法显性位

仲裁

仲裁是一种解决冲突的机制，当一个以上的节点同时准备传输信息时。只要总线是空闲的，

任何节点都可以传输数据。如果多个节点同时准备传输数据，对总线的访问就会发生冲突，

可以通过使用标识符的仲裁来解决。在仲裁过程中，每个发射器都会将传输的比特值与总线

上的比特值进行比较。如果比特值是相同的，节点继续传输比特。如果传输的比特值与总线

上的比特值不一样，那么，优势比特就会覆盖劣势比特。



CAN 报文的仲裁字段由 1 位或 29 位标识符和 RTR 位组成。具有最低值的标识符具有最高

的优先权。如果数据帧和远程帧都有相同的标识符，并准备在同一时间发送数据，那么数据

帧的优先级就高，因为远程传输位（RTR）在数据帧中是主导位，在远程帧中是隐性位。

消息级 CAN 总线错误控制机制

与其他协议相比，即 CAN 与 LIN、CAN 与 MOD 总线相比，CAN 协议是稳健的，错误检

查使 CAN 协议达到稳健。通过这些机制，如果检测到错误，节点就会传送一个错误帧并销

毁传送的帧。

CRC 校验

循环冗余校验值由发送节点计算并通过 CRC 字段发送，该值被所有节点接收。然后所有接

收节点计算 CRC 值并将该值与发送值匹配。如果值不同，则生成错误帧。

ACK 时隙

当发送节点发送消息时，在确认时隙中发送一个隐性位。如果接收到一条消息，则确认槽由

显性位替换，该位将确认至少一个节点正确接收到该消息。如果该位是隐性的，则没有节点

正确接收到消息。

形式错误

当一个固定形式的位场含有 1 个或多个非法位，则检测到一个形式错误，如帧结尾固定为

隐性位，却检测到了显性位。

*内容来源自 PathPartner Technology，版权归原作者所有，如涉及版权问题请联系沟通



了解更多航芯产品&方案：www.aisinochip.com

http://www.aisinochip.com
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